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Lakivaliokunnalle

Hallituksen esitys eduskunnalle laeiksi pakkokeinolain ja esitutkintalain
muuttamisesta seka niihin liittyviksi laeiksi, lakialoite laiksi pakkokeinolain 10
luvun 3 8:n muuttamisesta ja lakialoite laiksi pakkokeinolain 10 luvun 56 8:n
muuttamisesta

Uutismedian liitto kiittda lakivaliokuntaa mahdollisuudesta antaa lausunto
valiokunnalle hallituksen esityksesta eduskunnalle laeiksi pakkokeinolain ja
esitutkintalain muuttamisesta seka niihin liittyviksi laeiksi (HE 217/2022 vp.)
("hallituksen esitys”), lakialoitteista laiksi pakkokeinolain 10 luvun 3 §:n
muuttamisesta (LA 57/2021 vp.) ja laiksi pakkokeinolain 10 luvun 56 §:n
muuttamisesta (LA 91/2020 vp.).

Uutismedian liitto keskittyy sananvapauden ja ldhdesuojan kannalta keskeisiin huo-
mioihin ehdotetussa pakkokeinosdintelyssa. Uutismedian liitto esittda kunnioittaen
valiokunnalle mietintéa varten seuraavat huomiot:

Paaviestit

e Lakivaliokunnan mietinn6ssa tulisi korostaa, ettd lihdesuoja tulee ottaa vi-
ranomaistoiminnassa pakkokeinolakia sovellettaessa huomioon korkeimman
oikeuden ratkaisuissa linjatulla tavalla. Esimerkiksi laite-etsinnan toimittajan
alypuhelimeen tai tietokoneeseen ei tulisi olla mahdollista, jos dlypuheli-
messa tai tietokoneessa oleva tieto voi johtaa lahteen paljastumiseen.

e Esitutkintaviranomaisten huolellisuusvelvoitetta turvata lAhdesuojan toteu-
tuminen tulisi painottaa mietinndssa, jotta lAhdesuojaa ei kdytanndssa mur-
rettaisi vahingossa tai kiertamalla saannoksia.

e Avoin, vapaa demokraattinen yhteiskunta turvaa ldhdesuojan. Ldhdesuoja on
rippumattoman journalismin keskeinen suojamuoto — ja mahdollistaja.
Ilman tehokasta lihdesuojaa avoin julkinen keskustelu ja valtaapitdvien
toiminnan valaisu vaarantuvat yhteiskunnassa. Ilman ldhdesuojaa
toimitusten tiedonhankinta heikkenee ja tiedonsaanti tyrehtyy.

Hallituksen esitys kisittelee sananvapautta ja lAhdesuojaa vain niukasti

Hallituksen esityksessa lahdesuojaa kasitellddn vain pakkokeinolain 8 lukua
koskevan lausuntopalautteen yhteydessa. Kuitenkin sananvapaudessa ja
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lahdesuojassa on kysymys vapaan demokraattisen yhteiskunnan toiminnan
kannalta keskeisista asioista.

Sananvapaus on turvattu perustuslaissa ja Euroopan ihmisoikeussopimuksessa.
Sananvapaus merkitsee oikeutta ilmaista mielipiteitd ja oikeutta vastaanottaa seka
jakaa mielipiteita ilman ennakkosensuuria. Yhteiskunnalliset asiat ovat
sananvapauden ydinalueella. Mitd merkittdvidmmasta ilmaisusta on
yhteiskunnallisesti kysymys, sitd vahvempi oikeus on sananvapaus.

Lahdesuojasta sdddetddn laissa sananvapauden kayttadmisestd joukkoviestinndssa
(460/2003) ja oikeudenkaymiskaaren 17 luvussa, jonka 20 § turvaa toimituksellisen
lahdesuojan toteutumista. Lainkohdan mukaan sananvapauslaissa tarkoitettu
yleisdn saataville toimitetun viestin laatija taikka julkaisija tai ohjelmatoiminnan
harjoittaja saa kieltdytya todistamasta siitd, kuka on antanut viestin perusteena
olevat tiedot tai laatinut yleis6n saataville toimitetun viestin.

Ilman tehokasta lahdesuojaa avoin julkinen keskustelu ja valtaapitavien toiminnan
valaisu vaarantuvat yhteiskunnassa. Ilman ldhdesuojaa toimitusten tiedonhankinta
heikkenee ja tiedonsaanti tyrehtyy.

Lahteilld on monia syitd pysyad anonyymeina (tyépaikka, toimintavapauden
sdilyttaminen, laheisten suojaaminen esimerkiksi vihapuheelta ja jopa oma
sekd laheisten terveys ja henki). Lahteilld on oikeus edellyttida tietoa vastaan
anonymiteettid ja suojaa.

Lahdesuojan murtaminen merkitsee poikkeusta ldhdesuojasta. Lahdesuoja voidaan
murtaa vain oikeudenkaynnissd, jossa syyttdja vaatii rangaistusta syytetylle.
Tuomioistuin voi oikeudenkdynnissa velvoittaa esimerkiksi toimittajan vastaamaan
kysymykseen lahteestddn oikeudenkdymiskaaren 17 luvun 20 &:n kuvatuissa
tilanteissa.

Mietinndssa tulisi muistuttaa korkeimman oikeuden tuoreesta lahdesuojaa
tukevasta ratkaisukiytannésta

Uutismedian liiton ndkemyksen mukaan lakivaliokunnan tulisi mietinndssaan
kiinnittaa erityistd huomiota korkeimman oikeuden linjauksiin ja lAhdesuojan
toteutumiseen kdytanndssa pakkokeinolain tarkoittamissa tilanteissa. Esimerkiksi
laite-etsinndn toimittajan alypuhelimeen tai tietokoneeseen ei tulisi olla
mahdollinen, jos dlypuhelimessa tai tietokoneessa taikka muussa
tallennusalustassa oleva tieto voi johtaa toimittajan lahteen paljastumiseen.

Ratkaisussa KKO: 2019:112 muistutetaan siita, ettd toimittajan oikeus olla
ilmaisematta tietoldhdettdan kuuluu perustuslain 12 §:n, Euroopan
ihmisoikeussopimuksen 10 artiklan sekd YK:n kansalaisoikeuksia ja poliittisia
oikeuksia koskevan kansainvilisen yleissopimuksen 19 artiklan suojaaman
sananvapauden piiriin.

Ratkaisu viittaa Euroopan ihmisoikeustuomioistuimen (EIT) paatoksiin. EIT:n
oikeuskdytianndssa on vakiintuneesti painotettu tiedotusvalineiden asemaa
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demokraattisessa yhteiskunnassa. Erityisen tirkeda tiedotusvalineiden
mahdollistama sananvapaus on silloin, kun viranomaisten toiminta ei ole
luonteeltaan julkista. Silloin tiedotusvalineiden rooli valtiovallan kriitikkona ja
valvojana on taman vuoksi korostunut. Lahdesuoja kuuluu tiedotusvélineiden
vapauden perusedellytyksiin.

Tietoldhde on EIT:n mukaan ymmarrettdva laajasti. Silla tarkoitetaan ketad tahansa,
jolta toimittaja on saanut tietoa. Ladhteen yksildivalla tiedolla tarkoitetaan
puolestaan kaikkea sellaista tietoa, joka voi johtaa lahteen tunnistamiseen, mukaan
lukien ne olosuhteet, joissa toimittaja sai tiedot ldhteeltd, sekd ldhteeltd saadun
tiedon julkaisematon sisaltd.

KKO korostaa, ettd sananvapautta ja siitd johdettavaa ldhdesuojaa voidaan
ihmisoikeussopimuksen 10 artiklan 2 kappaleen mukaan rajoittaa vain silloin, kun
tallaisista rajoituksista on sdadetty laissa ja rajoittaminen on valttamatdnta
demokraattisessa yhteiskunnassa toisten oikeuksien suojaamiseksi, kuten vakavina
pidettdvien rikosten selvittamiseksi tai luottamuksellisten tietojen paljastumisen
estamiseksi.

EIT on edellyttinyt, ettd sananvapauteen kohdistuvia rajoituksia tulkitaan
suppeasti ja ettd niille on yleisen edun kannalta pakottava syy.

My6s KKO:n muissa ratkaisuissa on todettu, ettd lahdesuoja on usein valttamaton
edellytys sille, etta tietyistad aiheista on ylipdatidan mahdollista kdyda julkista
keskustelua (KKO 2019:67 ja KKO 2010:88). Lisdksi on katsottu, ettd lAhdesuojaan
perustuvaa todistajan vaitiolo-oikeutta ei voi kiertdd hyédyntamalla esimerkiksi
todistajan vaitiolo-oikeutensa osoittamiseksi oikeudelle esittamia asiakirjoja (KKO
2009:88).

Ratkaisussa 2019:112 KKO toteaa, ettda pakkokeinolain 7 luvun 3 §:n 1 momentin
sanamuodon perusteella takavarikoimiskielto koskee jo tilannetta, jossa kohde
sisdltidi tietoa toimittajan tietolahteestd, vaikka lahde ei siitad yksiselitteisesti
paljastuisikaan. KKO katsoo, ettd sddnndksessd asetetut edellytykset tayttyvat, kun
tieto voi johtaa lahteen paljastumiseen.

EIT:n oikeuskdytanndn perusteella ldhdesuojan alaisuuteen kuuluu kaikki sellainen
tieto, joka voi johtaa ldhteen tunnistamiseen. Ratkaisussa 2019:112 KKO katsoo, etta
tiedot voivat johtaa ldhteen tunnistamiseen, etenkin jos ne ovat esitutkinta-
aineistoa laajemmalti tuntevan henkildn tutkittavina. Myés KKO:n ratkaisu 2021:19
vahvistaa samat periaatteelliset kannat ldhdesuojan osalta.

Mietinndssa tulisi painottaa esitutkintaviranomaisen huolellisuusvelvoitetta
turvata lahdesuojan toteutuminen

Hallituksen esityksen mukaan media-alan lausunnonantajien ehdotus siita, etta
lahdesuojan toteutumisen turvaamiseksi laite-etsinnasta tulisi aina olla
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tuomioistuimen etukateen tekema paatds, johtaisi merkittaviin
kustannusvaikutuksiin, jotka voisivat vaikuttaa esimerkiksi tuomioistuinten muihin
asioihin kaytettavissa oleviin resursseihin. Hallitus on harkitessaan ehdotetun
sdantelyn sisdltdd katsonut ndma kustannusvaikutukset merkittadvimmaksi
tavoitteeksi kuin avoimen julkisen keskustelun turvaaminen.

Uutismedian liitto pitda tarkedna, ettd lakivaliokunta painottaa mietinnéssian
lahdesuojan tarkeyttd ja viittaa tuoreisiin korkeimman oikeuden lahdesuojaa
kasitelleisiin ratkaisuihin, jotta esitutkintaviranomaisen huolellisuusvelvoite
korostuisi ja viranomainen muistaisi toiminnassaan myds varmistaa lahdesuojan
toteutumisen.

Jos laite-etsinta suoritetaan esimerkiksi dlypuhelimeen, ja dlypuhelimeen ja sen
tiedostoihin tai ohjelmiin tallennettuun tietoon paastdaan kasiksi, paljastuu
lahdesuojan alainen tieto, mikali sellaista tietoa dlypuhelimessa on. Jos lahdesuoja
paljastuu laite-etsinnassa, on lahdesuoja silloin jo menetetty. Ehdotetun 29 a §n
tarkoittama laitteen haltijan tai muun laitteeseen oikeutetun henkilon oikeus
saattaa asia tuomioistuimen tutkittavaksi ei enda korjaa tilannetta.

Asia on hyvin tarkea ldhdesuojan toteutumisen kannalta siksi, ettd teknologian
kehitys on synnyttanyt tiedotusvélineissa huolen erityisesti dlypuhelimien laite-
etsintdin liittyen. Alypuhelimet ovat nykyisin toimittajien jokapaiviinen,
tavanomainen ja tehokas tyékalu. Alypuhelimet voivat sisiltdi valtavasti erilaista
tietoa, myds erilaista kriittistd toimituksellista tietoa, kuten lAhdesuojan alaista
tietoa. Alypuhelimessa voi olla paisy toimitukselliseen jarjestelmain, toimittajan
erilaisiin viestiryhmiin, toimittajan tallentamiin yhteys- ja muihin tietoihin.

Toimittajan dlypuhelimen laite-etsintd suurella todennakdisyydelld vaarantaa
suoraan tai vahintdan vélillisesti yhden tai useamman lahteen lAhdesuojan. Sama
koskee myoés tietokonetta. Mydskadan dlypuhelimien omat suojausmekanismit eivat
riita turvaamaan dlypuhelimen tietoja, erilaisia viesteja tai dataa toimituksen
ulkopuoliselta puuttumiselta, mikili laitteeseen tehddan laite-etsinta.
Esitutkintaviranomaisilla on jo nyt saatavilla dlypuhelinten suojausten purkamiseen
tarkoitettuja laitteita. Niitd tarjoaa muun muassa israelilainen Cellebrite

( ). Nailla kehittyvilla purkulaitteilla on kyvykkyys avata kriittista
toimituksellista tietoa sisdltidvia dlypuhelimia. Sama koskee myds tietokoneita.

Niin sanottua ylimaaraista tietoa koskevassa lakialoitteessa (LA 91/2020 vp.)
arvioidaan pakkokeinolain 10 §:n antamaa suojaa esimerkiksi telekuuntelun
sivutuotteena saadulle ylimaariiselle tiedolle. Tassa yhteydessa lakialoitteessa
todetaan muun muassa, ettd "viestin salaisuus on vahintaankin osittain menetetty
silld hetkelld, kun esitutkintaviranomainen on tarkistanut saadun viestin sisallon ja
viestin sisdltd on siten tullut ulkopuolisen tietoon”. Myds lakialoitteen teksti
osoittaa, ettd lahdesuojan turvaaminen on pakkokeinosdantelyd sovellettaessa
kdytanndssa vaikeaa. Jos pakkokeinotoimenpide keskeytetddn vasta toimittajan
lahteen jo tultua esitutkintaviranomaisen tietoon, eivat oikeudenkdaymiskaaren 17
luvun 20 §&:n suojaamat ja korkeimman oikeuden sekd EIT:n ratkaisukaytantdjen
korostamat oikeudet toteudu tarkoitetulla tavalla.
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Uutismedian liiton ndkemyksen mukaan hallituksen esitys ei turvaa riittavalla
tavalla lahdesuojaa nykyisenkaltaisessa teknologiaymparistdssa ottaen huomioon
esimerkiksi edelld viitatut korkeimman oikeuden tuoreet ldhdesuojaa kasitelleet
ratkaisut.

Ehdotettu uusi 29 a § ja jalkikateinen tuomioistuimen tutkinta eiviat esti lahdetta
paljastumasta

Uutismedian liitto kannattaa hallituksen esityksessa 8 lukuun lisattavaksi
ehdotettua uutta 29 a §:34, jonka mukaan laite-etsintd voidaan saattaa
tuomioistuimen tutkittavaksi tietyissa, pykaldassa tarkemmin maaritellyissa
tilanteissa. Pykalan 1 momentin mukaan tuomioistuimen olisi esimerkiksi laitteen
haltijan vaatimuksesta todettava, ovatko laite-etsinnan toimittamisen edellytykset
olleet olemassa tai onko etsinndssad menetelty luvun 22 §:n edellyttamalla tavalla
ja noudatettu soveltuvin osin 5 ja 6 § :n sddnndksia, jos laite-etsintd on toimitettu
kotietsinnan tai 18 §:n 4 momentissa tarkoitetun paikanetsinndn yhteydessa taikka
on syytd olettaa, etta laite-etsinndn kohteeksi on joutunut 1 §:n 3 momentissa
tarkoitettua tietoa.

Uusi 29 a § ja jalkikateinen tuomioistuimen tutkinta eivat kuitenkaan estd lahdetta
paljastumasta. Vaarana on kaytinndssa se, etta esitutkintaviranomainen
takavarikoi laitteen, esimerkiksi toimittajan dlypuhelimen, ja kohdistaa laitteeseen
laite-etsinnan. Kun esimerkiksi toimittajan dlypuhelin on takavarikoitu, ei han pysty
kdyttdmaan laitetta, eikd esimerkiksi laitteeseen tallennettuja lahde- tai muita
toimitukselliseen tydhon liittyvia tietoja.

Pakkokeinolain 8 luvun 7 §&:n mukaan erityistad kotietsintda varten on maarattava
etsintavaltuutettu huolehtimaan siita, etta takavarikko tai asiakirjan jaljentaminen
ei kohdistu 1 §:n 3 momentissa tarkoitettuun tietoon.

Myds etsintdvaltuutetun kayttdminen voi johtaa ldhteen paljastumiseen ja
lahdesuojan menettidmiseen, ellei esitutkintaviranomainen ole huolellinen asiassa.
Etsintavaltuutetun salassapitovelvoite ei riitd kdytdanndssa turvaamaan lahdesuojan
toteutumista, silld lAhdesuoja voidaan murtaa kdytdnndssa joko vahingossa tai jopa
kiertamalla saantelyd, ellei esitutkintaviranomainen toimi erittdin huolellisesti.

Silloin, kun tuomioistuinkasittely ja esitutkintaviranomaisen toiminnan arviointi
tapahtuvat vasta laite-etsinndn jalkeen laitteen haltijan vaatimuksesta, voi
lahdesuoja kdaytanndssa olla jo menetetty, ellei esitutkintaviranomainen toimi
erittdin huolellisesti.

Pakkokeinolain laite-etsinndn maaritelmalla tarkoitetaan tietokoneessa,
telepdidtelaitteessa tai muussa vastaavassa teknisessé laitteessa tai
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tietojarjestelmaissa etsinndn toimittamishetkelld olevaan tietosisaltéon
kohdistettavaa etsintda.

Uutismedian liitto ry

Jukka Holmberg Ismo Huhtanen
littojohtaja lakiasiainjohtaja

Uutismedian liitto on sanomalehtien, kaupunkilehtien ja muiden yksityisten
uutismedioiden julkaisijoiden toimialajdrjestd. Liiton jGsenind on my3ds muun muassa
Jjakeluyhtibitd, markkinointiyhtiéitd ja lehtipainoja. Uutismedian liitto on media-alan
yhteistd edunvalvontaa hoitavan Medialiiton suurin jasenjdrjesto.
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