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Oikeusministerié on pyytanyt lausuntoa otsikossa mainitusta tyéryhmamietinndsta
("mietintd”). Lausuntopyyntd rakentuu mietinnén asiasisallon mukaisesti jasennet-
tyihin monivalikkokysymyksiin.

Uutismedian liitto kiittdd mahdollisuudesta lausua mietinndsta ja esittdid alla lau-
suntonaan valikoidusti vastaukset ministerion esittdmiin kysymyksiin.

Uutismedian liitto keskittyy vastauksissa erityisesti sananvapauden ja lahdesuojan

kannalta keskeisiin seikkoihin pakkokeinosddntelyssa. Uutismedian liitto on mie-
luusti kuultavana my6s asian jatkovalmistelun aikana.

1. Lausuntonne yleisesti mietinnosta

Uutismedian liitto keskittyy vastauksissa mietinnén kohtiin, jotka liittyvat
sananvapauden ja lahdesuojan kannalta keskeisiin huomioihin.

Sananvapaudesta ja ldhdesuojasta

Uutismedian liitto kiinnittda huomiota siihen, ettd mietintd kasittelee
sananvapautta niukalti. Lahdesuojaa kasitelldan valillisesti muutaman
pykéalaviittauksen kautta. Kuitenkin sananvapaudessa ja lahdesuojassa on kysymys
vapaan demokraattisen yhteiskunnan toiminnan kannalta keskeisista tekijoista.

Sananvapaus on turvattu perustuslaissa ja Euroopan ihmisoikeussopimuksessa.
Sananvapaus merkitsee oikeutta ilmaista mielipiteitd ja oikeutta vastaanottaa seka
jakaa mielipiteita ilman ennakkosensuuria. Yhteiskunnalliset asiat ovat
sananvapauden ydinalueella. Mitd merkittdvammasta ilmaisusta on
yhteiskunnallisesti kysymys, sitd vahvempi oikeus on sananvapaus.

Lahdesuojasta sdddetdan laissa sananvapauden kayttimisestd joukkoviestinnassa
(460/2003) ja oikeudenkaymiskaaren 17 luvussa. Avoin, vapaa demokraattinen
yhteiskunta hyvaksyy lahdesuojan. Lahdesuoja on riippumattoman journalismin
keskeinen suojamuoto — ja mahdollistaja.
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Ilman tehokasta ldhdesuojaa avoin julkinen keskustelu ja valtaapitavien toiminnan
valaisu vaarantuvat yhteiskunnassa. Ilman ldhdesuojaa toimitusten tiedonhankinta
heikkenee ja tiedonsaanti tyrehtyy.

Lahteilld on monia syitd pysyad anonyymeind (ty6paikka, toimintavapauden
sdilyttaminen, laheisten suojaaminen esimerkiksi vihapuheelta ja jopa oma
sekd laheisten terveys ja henki). Lahteilld on oikeus edellyttda tietoa vastaan
anonymiteettia ja suojaa.

Ladhdesuojan murtaminen merkitsee poikkeusta ldhdesuojasta. Lahdesuoja voidaan
murtaa vain oikeudenkaynnissi, jossa syyttdja vaatii rangaistusta syytetylle.
Tuomioistuin voi oikeudenkdynnissa velvoittaa esimerkiksi toimittajan vastaamaan
kysymykseen lahteestdan oikeudenkaymiskaaren 17 luvun 20 §&:n kuvatuissa
tilanteissa.

Mietinndn jatkovalmistelun kannalta on olennaista varmistaa se, ettd lahdesuojaa
ei murrettaisi myoskaan vahingossa tai kiertamalla sdanndksia.

Korkeimman oikeuden ratkaisukaytint6 vahvistaa lidhdesuojaa

Ratkaisussa KKO: 2019:112 muistutetaan siitd, ettd toimittajan oikeus olla
ilmaisematta tietoldhdettddn kuuluu perustuslain 12 §:n, Euroopan
ihmisoikeussopimuksen 10 artiklan sekd YK:n kansalaisoikeuksia ja poliittisia
oikeuksia koskevan kansainvilisen yleissopimuksen 19 artiklan suojaaman
sananvapauden piiriin.

Ratkaisu viittaa Euroopan ihmisoikeustuomioistuimen (EIT) paatoksiin. EIT:n
oikeuskdytanndssa on vakiintuneesti painotettu tiedotusvalineiden asemaa
demokraattisessa yhteiskunnassa. Erityisen tarkeaa tiedotusvalineiden
mahdollistama sananvapaus on silloin, kun viranomaisten toiminta ei ole
luonteeltaan julkista. Silloin tiedotusvalineiden rooli valtiovallan kriitikkona ja
valvojana on taman vuoksi korostunut. Lahdesuoja kuuluu tiedotusvalineiden
vapauden perusedellytyksiin.

Tietoldhde on EIT:n mukaan ymmarrettava laajasti. Silld tarkoitetaan ketd tahansa,
jolta toimittaja on saanut tietoa. Lihteen yksildivalla tiedolla tarkoitetaan
puolestaan kaikkea sellaista tietoa, joka voi johtaa ldhteen tunnistamiseen, mukaan
lukien ne olosuhteet, joissa toimittaja sai tiedot lahteeltd, seka lahteeltd saadun
tiedon julkaisematon sisalto.

KKO korostaa, ettd sananvapautta ja siitd johdettavaa ldhdesuojaa voidaan
ihmisoikeussopimuksen 10 artiklan 2 kappaleen mukaan rajoittaa vain silloin, kun
tallaisista rajoituksista on sdadetty laissa ja rajoittaminen on valttamatdnta
demokraattisessa yhteiskunnassa toisten oikeuksien suojaamiseksi, kuten vakavina
pidettivien rikosten selvittamiseksi tai luottamuksellisten tietojen paljastumisen
estamiseksi.

EIT on edellyttinyt, ettd sananvapauteen kohdistuvia rajoituksia tulkitaan
suppeasti ja ettd niille on yleisen edun kannalta pakottava syy.

My6s KKO:n muissa ratkaisuissa on todettu, ettd lahdesuoja on usein valttamaton
edellytys sille, etta tietyistad aiheista on ylipdatidan mahdollista kdyda julkista
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keskustelua (KKO 2019:67 ja KKO 2010:88). Lisdksi on katsottu, ettd lAhdesuojaan
perustuvaa todistajan vaitiolo-oikeutta ei voi kiertdd hyddyntdmalld esimerkiksi
todistajan vaitiolo-oikeutensa osoittamiseksi oikeudelle esittdmia asiakirjoja (KKO
2009:88).

Ratkaisussa 2019:112 KKO toteaa, ettd pakkokeinolain 7 luvun 3 §:n 1 momentin
sanamuodon perusteella takavarikoimiskielto koskee jo tilannetta, jossa kohde
sisdltida tietoa toimittajan tietolahteestd, vaikka ldhde ei siitad yksiselitteisesti
paljastuisikaan. KKO katsoo, ettd sddnndksessa asetetut edellytykset tayttyvat, kun
tieto voi johtaa lahteen paljastumiseen.

EIT:n oikeuskdytannén perusteella lahdesuojan alaisuuteen kuuluu kaikki sellainen
tieto, joka voi johtaa lahteen tunnistamiseen. Ratkaisussa 2019:112 KKO katsoo, ettd
tiedot voivat johtaa lahteen tunnistamiseen, etenkin jos ne ovat esitutkinta-
aineistoa laajemmalti tuntevan henkilén tutkittavina.

Myds KKO:n ratkaisu 2021:19 vahvistaa samat periaatteelliset kannat ldhdesuojan
osalta.

Uutismedian liiton ndkemyksen mukaan mietinndn jatkovalmistelussa tulisi
kiinnittaa erityistd huomiota korkeimman oikeuden linjausten ja lAhdesuojan
toteutumiseen kaytanndssa pakkokeinolain 8 luvun tarkoittamissa tilanteissa.
Tama merkitsee sitd, etta laite-etsinta esimerkiksi toimittajan alypuhelimeen tai
tietokoneeseen ei tulisi olla mahdollinen, jos dlypuhelimessa tai tietokoneessa
taikka muussa tallennusalustassa oleva tieto voi johtaa ldhteen paljastumiseen.

2. Lausuntonne pakkokeinolain 2 luvun muuttamista koskevista ehdotuksista
perusteluineen

3. Lausuntonne pakkokeinolain 3 luvun muuttamista koskevista ehdotuksista
perusteluineen

4. Lausuntonne pakkokeinolain 4 luvun muuttamista koskevista ehdotuksista
perusteluineen

5. Lausuntonne pakkokeinolain 5 luvun muuttamista koskevista ehdotuksista
perusteluineen

6. Lausuntonne pakkokeinolain 6 luvun muuttamista koskevista ehdotuksista
perusteluineen
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7. Lausuntonne pakkokeinolain 7 luvun muuttamista koskevista ehdotuksista
perusteluineen

8. Lausuntonne pakkokeinolain 8 luvun muuttamista koskevista ehdotuksista
perusteluineen

Yleista

Mietinndssd ehdotetaan, ettd 8 lukuun lisattaisiin uusi 29 a §, jonka mukaan
laite-etsintd voidaan saattaa tuomioistuimen tutkittavaksi tietyissa,
pykalassa tarkemmin maaritellyissa tilanteissa. Pykdlan 1 momentin
mukaan tuomioistuimen olisi esimerkiksi laitteen haltijan vaatimuksesta
todettava, ovatko laite-etsinnan toimittamisen edellytykset olleet olemassa
tai onko etsinnassa menetelty luvun 22 §:n edellyttamalld tavalla ja
noudatettu soveltuvin osin 5 ja 6 § :n sdanndksia, jos laite-etsinta on
toimitettu kotietsinnan tai 18 §:n 4 momentissa tarkoitetun paikanetsinnan
yhteydessi taikka on syytd olettaa, ettd laite-etsinndn kohteeksi on
joutunut 1 §:n 3 momentissa tarkoitettua tietoa.

Jatkovalmistelussa tulisi varmistaa lahdesuojan turvaaminen

Uuteen 29 a §:34n ehdotetaan mietinndssa sisallytettavaksi myos
itsendisend toimitettu laite-etsintd niissa tilanteissa, joissa on syytid olettaa,
ettd laite-etsinndn kohteeksi on joutunut 1 §:n 3 momentissa tarkoitettua
tietoa. Kysymys olisi muun muassa tiedosta, josta oikeudenkaymiskaaren 17
luvun 20 §:n mukaan on oikeus kieltaytya todistamasta ja johon ei
pakkokeinolain 7 luvun 3 §:n nojalla saa kohdistaa takavarikkoa tai
asiakirjan jaljentamista.

Oikeudenkdymiskaaren 17 luvun 20 § turvaa toimituksellisen lahdesuojan
toteutumista Suomessa. Lainkohdan mukaan sananvapauslaissa tarkoitettu
yleisdn saataville toimitetun viestin laatija taikka julkaisija tai
ohjelmatoiminnan harjoittaja saa kieltdytya todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleisdn saataville
toimitetun viestin.

Uutismedian liiton ndkemyksen mukaan uusi 29 a § on riittdmatdén
tdydennys pakkokeinolakiin turvaamaan ldhdesuojan toteutumista.
Jalkikateinen tuomioistuimen tutkinta ei kdytdnndssa estéd ldhdesuojaa
paljastumasta. Uutismedian liiton ndkemyksen mukaan ldhdesuojan
toteutumisen turvaamiseksi tulisi laite-etsinndstad aina paattaa etukateen
tuomioistuimen toimesta.

Pakkokeinolain 8 luvun 29 §:n mukaan, jos kysymys on esimerkiksi
toimituksellista lahdetta koskevasta tiedosta, noudatetaan laite-etsinniassa
paattamisessi soveltuvin osin erityistd kotietsintda koskevia 15 §:n 1ja 2
momenttia ja 17 §:44. Pykélissd sdadetddn muun muassa etsintdvaltuutetun
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maardamisesta joko tuomioistuimen tai pidattdmiseen oikeutetun
virkamiehen toimesta.

Vaarana on kaytanndssa se, etta esitutkintaviranomainen takavarikoi
laitteen, esimerkiksi toimittajan dlypuhelimen, ja kohdistaa laitteeseen
laite-etsinndn. Kun esimerkiksi toimittajan dlypuhelin on takavarikoitu
toimittajalta, ei toimittaja my6skaan pysty kdyttamaan laitetta, eika
esimerkiksi laitteeseen tallennettuja lAhde- tai muita toimitukselliseen
ty6hon liittyvia tietoja.

Pakkokeinolain 8 luvun 7 §:n mukaan erityista kotietsintda varten on
maarattava etsintavaltuutettu huolehtimaan siita, etta takavarikko tai
asiakirjan jaljentaminen ei kohdistu 1 §:n 3 momentissa tarkoitettuun
tietoon. My6s etsintdvaltuutetun kdyttaminen voi johtaa lahteen
paljastumiseen ja lAhdesuojan menettamiseen. Etsintavaltuutetun
salassapitovelvoite on kdytadnndssa riittdmatdn suojatoimenpide.

Jos tuomioistuinkasittely ja esitutkintaviranomaisen toiminnan arviointi
tapahtuu vasta laite-etsinnan jalkeen laitteen haltijan vaatimuksesta, on
lahdesuoja kdytdnndssa jo menetetty. Mietintdad tulisi ministeridn
jatkovalmistelussa muuttaa, jotta voidaan varmistua lahdesuojan
asianmukaisesta turvaamisesta.

Lihdesuojan vaarantuminen alypuhelimeen ja tietokoneeseen
kohdistuvassa laite-etsinnissa

Pakkokeinolain laite-etsinnan maaritelman laite-etsinnalla tarkoitetaan
tietokoneessa, telepaatelaitteessa tai muussa vastaavassa teknisessa
laitteessa tai tietojarjestelmassi etsinnan toimittamishetkelld olevaan
tietosisaltoon kohdistettavaa etsintaa.

Jos laite-etsintd suoritetaan esimerkiksi dlypuhelimeen, ja dlypuhelimeen ja
sen tiedostoihin tai ohjelmiin tallennettuun tietoon paastaan kasiksi,
paljastuu lidhdesuojan alainen tieto, mikili sellaista tietoa dlypuhelimessa
on. Jos lahdesuoja paljastuu laite-etsinndssa, on lahdesuoja silloin jo
menetetty. Mietinndssa ehdotettu 29 a § ei jalkikdteisenda menettely turvaa
lahdesuojan toteutumista riittavalla tavalla.

Teknologian kehitys on synnyttanyt tiedotusvilineissa huolen erityisesti
dlypuhelimien laite-etsintdin liittyen. Alypuhelimet ovat nykyisin
toimittajien jokapéivdinen, tavanomainen ja tehokas tydkalu. Alypuhelimet
voivat sisdltda valtavasti erilaista tietoa, myds erilaista kriittista
toimituksellista tietoa, kuten lidhdesuojan alaista tietoa.

Alypuhelimessa voi olla paisy toimitukselliseen jarjestelmain, toimittajan
erilaisiin viestiryhmiin, toimittajan tallentamiin yhteys- ja muihin tietoihin.
Toimittajan dlypuhelimen laite-etsintd suurella todennikdisyydelld
vaarantaa suoraan tai vahintdan vilillisesti yhden tai useamman ldhteen
lahdesuojan. Sama koskee myés tietokonetta.
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Nykyinen pakkokeinolaki tai mietinnén ehdotus uudeksi 29 a §:ksi ei turvaa
riittavalld tavalla l&hdesuojaa ottaen huomioon esimerkiksi korkeimman
oikeuden edella viitatut tuoreet lahdesuojaa kasitelleet ratkaisut.

Alypuhelimien omat suojausmekanismit eivit riitd turvaamaan alypuhelimen
tietoja, erilaisia viesteja tai dataa toimituksen ulkopuoliselta puuttumiselta,
mikali laitteeseen tehddin laite-etsintad. Esitutkintaviranomaisilla on jo nyt
saatavilla dlypuhelinten suojausten purkamiseen tarkoitettuja laitteita. Niita
tarjoaa muun muassa israelilainen Cellebrite ( ). Nailla
kehittyvilld purkulaitteilla on kyvykkyys avata kriittista toimituksellista
tietoa sisaltavia dlypuhelimia. Sama koskee myoés tietokoneita.

Muutosehdotus mietinnon jatkovalmisteluun

Lahdesuojan turvaamiseksi tulisi pakkokeinolakiin kirjata, ettd laite-
etsinnan suorittamisesta paattia aina etukdteen tuomioistuin soveltaen
korkeimman oikeuden ratkaisukdytdnndn vahvistamia ja
oikeudenkaymiskaaren 17 luvun 20 &:n periaatteita.

9. Lausuntonne pakkokeinolain 9 luvun muuttamista koskevista ehdotuksista
perusteluineen

10. Lausuntonne pakkokeinolain 10 luvun muuttamista koskevista ehdotuksista
perusteluineen

11. Lausuntonne pakkokeinolain 11 luvun muuttamista koskevista ehdotuksista
perusteluineen

12. Lausuntonne oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa
annetun lain 16 §:n muuttamisesta perusteluineen

13. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja
muiden Euroopan unionin jasenvaltioiden valilld annetun lain 16 §:n muuttamisesta
perusteluineen

14. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja
muiden Pohjoismaiden vililla annetun lain 13 §:n muuttamisesta perusteluineen
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15. Lausuntonne rikostorjunnasta Tullissa annetun lain 3 luvun 19 §:n
muuttamisesta perusteluineen

16. Lausuntonne rikostorjunnasta Rajavartiolaitoksessa annetun lain 31 ja 58 §:n
muuttamisesta perusteluineen

17. Lausuntonne tutkintavankeuden vaihtoehtona maarattyja valvontatoimia
koskevan puitepaatoksen lainsaadannén alaan kuuluvien sddnnésten kansallisesta
taytantéonpanosta ja puitepadiatoksen soveltamisesta annetun lain muuttamisesta
perusteluineen

18. Lausuntonne sellaisista mahdollisista pakkokeinoja koskevan lainsdadannon
muutostarpeista, joita mietinnéssi ei ehdoteta

Uutismedian liitto ry

Jukka Holmberg Ismo Huhtanen
littojohtaja lakiasiainjohtaja

Uutismedian liitto on sanomalehtien, kaupunkilehtien ja muiden yksityisten
uutismedioiden julkaisijoiden toimialajdrjestd. Liiton jGsenind on my3ds muun muassa
Jjakeluyhtibitd, markkinointiyhtiéitd ja lehtipainoja. Uutismedian liitto on media-alan
yhteistd edunvalvontaa hoitavan Medialiiton suurin jasenjdrjesto.
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